
Пытаются создать сайт
с таким же дизайном

ПАМЯТКА
КАК ЗАЩИТИТЬСЯ ОТ МОШЕННИКОВ
И РАСПОЗНАТЬ ФИШИНГ

Создают фальшивые аккаунты
руководителей организаций
Правительства Москвы

Звонят от имени спецслужб
и запрашивают конфиденциальную
информацию

Создают фальшивые ссылки
с неправильным написанием
(owa-mos.ru=owa.mos.ru)

Направляют коды подтверждения
якобы для подтверждения
очереди и т.д.

Направляют письма с фальшивыми
сылками/вредоносными файлами

КАК РАБОТАЮТ ЗЛОУМЫШЛИНИКИ КАК НЕ ПОПАСТЬ НА КРЮЧОКФишинг — это вид интернет-мошенничества, 
при котором злоумышленники пытаются
получить конфиденциальную информацию
(логины, пароли, данные банковских карт,
персональные данные) обманным путем.
Они отправляют поддельные письма,
сообщения или звонят от имени доверенных
организаций/лиц, чтобы заставить жертву
передать им личные данные или перейти
по вредоносной ссылке/открыть
вредоносный файл.

Пользуйтесь только защищенными сайтами
с протоколом https (s – значит secure «безопасное»)

Проверяйте логин, номер телефона фальшивого аккаунта.
Дополнительно проверяйте наличие совместных групп
с таким аккаунтом (пример: группа в ТГ «Тот самый чат АИМ»)

Внимательно проверяйте дизайн сайта на наличие
расхождений

При звонке мошенников держите в голове стоп-фразы: упоминание
организаций, таких как «ФСБ», «МВД» или «Центральный банк»;
использование терминов вроде «безопасный счет»; требования
сообщить код из СМС, данные карты, паспорта или СНИЛС; фразы
вроде «проводится спецоперация по поимке мошенников,
и вы являетесь ключевым агентом»

Не открывайте подозрительные ссылки, файлы (даже от друзей и 
родственников). Не отправляйте никому коды из смс, не вступайте 
в разговор/переписку с мошенниками

Устанавливайте на телефон определители номера, таким
образом уменьшая риск попасть на мошенника

Защищайте все мессенджеры, аккаунты соц. сетей
двухфакторной аутентификацией

При возникновении инцидентов информационной
безопасности обращайтесь в отдел ИТ


